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RESOLUCION RECTORADO N° 045/2026

QUE APRUEBA LAS POLITICAS Y LOS LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION DEL
RECTORADO DE LA UNIVERSIDAD NACIONAL DE CAAGUAZU - VERSION 1.

Coronel Oviedo, 16 de febrero del 2026

VISTO: El Memorandum SI N° 02/2026, proveniente del Departamento de Seguridad de la Informacion,
por medio del cual solicita la aprobacion de las Politicas y Lineamientos de Seguridad de la Informacion del
Rectorado de la Universidad Nacional de Caaguaz( - Version 1”.

La Norma ISO/IEC 27001; la ISO/iec 27002 y los lineamientos emitidos por el Ministerio de Tecnologias
de la Informacion y la Comunicacion.

La Ley N° 3385/2007 “Que aprueba la Carta Orgéanica de la Universidad Nacional de Caaguazt, con sede
en Coronel Oviedo”.

CONSIDERANDO: Que, la Universidad Nacional de Caaguazu, en su caracter de institucion publica de
educacion superior, administra informacion académica, administrativa, financiera, cientifica y personal cuya
adecuada proteccion resulta esencial para el cumplimiento de sus fines misionales, la preservacion de la confianza
publica y la garantia de los derechos de la comunidad universitaria.

Que, la transformacion digital y el creciente uso de tecnologias de la informacion y la comunicacion en los
procesos institucionales exigen la adopcion de un marco normativo que establezca criterios claros para la
proteccion de la confidencialidad, integridad y disponibilidad de la informacion.

Que, la norma internacional ISO/IEC 27001 establece los requisitos para la implementacion de un Sistema
de Gestion de Seguridad de la Informacién (SGSI), y la ISO/IEC 27002 proporciona directrices para la aplicacion
de controles de seguridad, constituyéndose en estandares de referencia reconocidos a nivel mundial.

Que, la normativa nacional vigente en materia de tecnologias de la informacion, gobierno digital y
proteccion de datos, asi como los lineamientos y directrices emitidos por el Ministerio de Tecnologias de la
Informacién y Comunicacion (MITIC) y el CERT-PY, recomiendan la adopcion de medidas institucionales
orientadas a fortalecer la ciberseguridad y la resiliencia organizacional.

Que, el documento en cuestion establece el marco institucional que regiré la gestion de la seguridad de la
informacion y corresponde a la max:ma autoridad mstntucuonal aprobar Ios instrumentos normatlvos necesanos
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UNIVERSIDAD NACIONAL DE CAAGUAZU

Creada por Ley N°3.198 del 4 de mayo del 2007
Sede Coronel Oviedo - Departamento de Caaguazi
Mision: “Formar profesionales competentes en las distintas areas del conocimiento a través de la academia, la investigacion cientifica y la extension
universitaria, integrada a la comunidad nacional e internacional y comprometida con el desarrollo sostenible, constituyéndose en una Universidad respuesta
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RESOLUCION RECTORADOQ N° 045/2026

QUE APRUEBA LAS POLITICAS Y LOS LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION DEL
RECTORADO DE LA UNIVERSIDAD NACIONAL DE CAAGUAZU - VERSION 1.

Que, la Ley 3385/2007 “Que aprueba la Carta Orgénica de la Universidad Nacional de Caaguazti, con
sede en Coronel Oviedo”, en su Articulo 19 establece: “De las Atribuciones y Deberes del Rector: Inc. f) adoptar
las medidas necesarias y urgentes para el buen gobierno de la Universidad...” que se ajusta a la presente
circunstancia.

POR TANTO, en uso de sus atribuciones, y fundada en el considerando precedente,

LA RECTORA DE LA UNIVERSIDAD NACIONAL DE CAAGUAZU
RESUELVE:

Art. 1°) APROBAR las Politicas y Lineamientos de Seguridad de la Informacion del Rectorado de la
Universidad Nacional de Caaguazi - Version 1, que foliado, sellado y rubricado forma parte integra de la
presente Resolucion.
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POLITICAS Y LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION
Rectorado - Universidad Nacional de Caaguazu - Version 1

1. POLITICA DE SEGURIDAD DE LA INFORMACION

1.1 Declaracion de Compromiso
La Universidad Nacional de Caaguaz( reconoce que la informacion constituye un activo estratégico
fundamental para el cumplimiento de sus funciones académicas, administrativas, cientificas y de extension.

El Rectorado se compromete a:

e Implementar y mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI) conforme a
ISO/EC 27001.
Proteger la confidencialidad, integridad y disponibilidad de la informacion.
Cumplir con la normativa nacional vigente, lineamientos del MITIC y recomendaciones del CERT-PY.
Asignar recursos necesarios para la gestion eficaz de la seguridad.
Promover la mejora continua del SGSI.

1.2 Objetivo

El objetivo de la presente politica es establecer el marco institucional para la gestion integral de la
seguridad de la informacion en el Rectorado, mediante la identificacion, anélisis y tratamiento de los riesgos
asociados; la proteccion adecuada de los activos de informacion institucionales; la prevencion y gestion
oportuna de incidentes de seguridad; la garantia de la continuidad operativa de los servicios académicos y
administrativos; y el cumplimiento de los requisitos legales, regulatorios y contractuales aplicables.

1.3 Alcance

La presente politica es de aplicacion obligatoria en el ambito del Rectorado y alcanza a todas sus
dependencias, direcciones y unidades administrativas, asi como a las autoridades, funcionarios
administrativos, docentes y técnicos que prestan servicios en dicha instancia. Asimismo, aplica a proveedores,
contratistas y terceros que tengan acceso a informacion o recursos tecnologicos del Rectorado, incluyendo
los sistemas académicos, administrativos y financieros bajo su administracion, la infraestructura tecnolégica
correspondiente y toda documentacion en formato fisico o digital gestionada en el ambito del Rectorado.

1.4 Principios

El Rectorado adoptara un enfoque integral de seguridad de la informacién basado en la gestion de
riesgos, asegurando que las decisiones y controles implementados respondan a la identificacion y evaluacion
sistematica de amenazas y vulnerabilidades. Se aplicaré el principio de minimo privilegio, otorgando a los
usuanos unlcamente los accesos estnctame para el cumplimiento de sus funcuones y se

: compartida por todo el Rectorado
Jmacion. Asimismo, el Sistema de Gestion de
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...II...Planificar-Hacer-Verificar-Actuar (PHVA), garantizando el cumplimiento de la normativa nacional
vigente, los estandares internacionales aplicables, la mejora continua y el control de la gestion publica.

2. GOBERNANZA DEL SGSI (ISO 27001)

2.1 Contexto Organizacional

El Departamento de Seguridad de la Informacion del Rectorado deberé identificar y analizar de
manera permanente el contexto interno y externo que pueda afectar la seguridad de la informacion bajo su
ambito de competencia. Para ello, considerara a las partes interesadas relevantes, tales como autoridades
del Rectorado, dependencias administrativas, organismos del Estado, proveedores tecnologicos y demas
actores vinculados. Asimismo, debera determinar y mantener actualizados los requisitos legales, regulatorios
y contractuales aplicables, incluyendo la normativa nacional vigente y los lineamientos emitidos por el MITIC
y el CERT-PY.

2.2 Roles y Responsabilidades

El Rectorado, en su caracter de maxima autoridad institucional dentro de su ambito, sera responsable
de aprobar la politica de seguridad de la informacién, asignar los recursos necesarios para la implementacion
y mantenimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI), y promover una cultura
organizacional orientada a la proteccion de la informacion. El Departamento de Seguridad de la Informacion
sera el 6rgano técnico responsable de administrar el SGSI, gestionar los riesgos de seguridad, supervisar la
implementacion de controles organizacionales, fisicos y tecnoldgicos, y coordinar acciones con el MITIC y el
CERT-PY ante situaciones que asi lo requieran. Los responsables de activos deberan asegurar la correcta
clasificacion de la informacion bajo su custodia y definir los niveles de acceso correspondientes, mientras que
todos los usuarios del ambito del Rectorado deberan cumplir las politicas establecidas, proteger
adecuadamente sus credenciales y reportar cualquier incidente o sospecha de incidente de seguridad.

3. GESTION DE RIESGOS

El Departamento de Seguridad de la Informacion implementara y mantendra un proceso formal y
documentado de gestion de riesgos conforme a la Clausula 6 de la ISO/IEC 27001, el cual se articulara con la
metodologia institucional de gestién de riesgos adoptada en el marco de la Norma de Requisitos Minimos
MECIP:2015, a fin de garantizar coherencia, integracion y evitar duplicidad de registros. Dicho proceso contempla
la identificacion de los activos de informacion del Rectorado, el analisis de amenazas y vulnerabilidades asociadas,
la evaluacion del impacto y la probabilidad de ocurrencia, la determinacion del nivel de riesgo y la definicion de
planes de tratamiento apropiados. El anélisis de riesgos deberé revisarse al menos una vez al afio o cuando se
produzcan cambios significativos en el entorno tecnolégico, organizacional o normativo, o cuando asi lo exijan los
lineamientos del MECIP o las recomendaciones emitidas por el MITIC y el CERT-PY.
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4.1.1 Gestion de Activos

El Departamento de Seguridad de la Informacion debera mantener un inventario actualizado de los
activos de informacion del Rectorado, asegurando que cada activo tenga un propietario formalmente asignado
y una clasificacion definida. La informacion sera categorizada como Publica, de Uso Interno, Confidencial,
sensible o critica, debiendo considerarse como minimo Confidencial aquella que contenga datos personales,
informacion académica, administrativa o financiera sensible. Asimismo, se estableceran normas de uso
aceptable de los recursos tecnolégicos, quedando expresamente prohibido compartir credenciales de acceso,
instalar software no autorizado o hacer uso indebido de los sistemas institucionales. En relacion con
proveedores y terceros, deberan formalizarse acuerdos de confidencialidad, clausulas de proteccion de datos
y mecanismos de evaluacion periodica del cumplimiento de requisitos de seguridad.

4.2 Controles de Personas

Los contratos y designaciones de los funcionarios del Rectorado deberan incluir clausulas de
confidencialidad y compromisos de cumplimiento de las politicas de seguridad de la informacion. El
Departamento de Seguridad de la Informacién promovera programas de capacitacion anual obligatoria en
materia de seguridad y ciberseguridad. Asimismo, debera existir un procedimiento formal de desvinculacion
que contemple la revocacion inmediata de accesos y la recuperacion de activos institucionales.

4.3 Controles Fisicos

El acceso a las areas criticas, como salas de servidores del Rectorado, debera estar restringido y
controlado. Se mantendran registros de visitantes y se asegurara el resguardo de documentos fisicos
sensibles en muebles o archiveros bajo llave. Toda informacion escrita que deba ser desechada por motivos
de mala impresion, errores operativos u obsolescencia, debera ser triturada previamente antes de su
disposicion final en los contenedores de basura, garantizando la irrecuperabilidad de los datos. El tiempo de
obsolescencia dependera de cada dependencia. Asimismo, deberan implementarse medidas de proteccion
contra incendios, fallas eléctricas, inundaciones y otros riesgos ambientales que puedan afectar la
infraestructura fisica y tecnologica.

4.4 Controles Tecnolégicos

El acceso a los sistemas debera realizarse mediante autenticacion individual, con contrasefas
robustas y, en sistemas criticos, mecanismos de autenticacion multifactor. Los privilegios de acceso deberan
revisarse periodicamente. Se implementaran soluciones de proteccion contra malware, tales como antivirus o
EDR (Endpoint Detection and Response) actualizados, junto con politicas de actualizacion automatica de
sistemas. El Departamento debera gestionar vulnerabilidades mediante la aplicacion oportuna de parches, la
realizacion de escaneos periodicos y la correccion de debilidades identificadas. Todos los equipos de
escritorio deberan contar con el disco duro particionado, separando el Sistema Operativo de los datos del
usuano a fin de facilitar la recuperamon ante fal|s_y opt|m|zar la gestion de respaldo Se estableceran
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...Il... deberan custodiarse centralizadamente por el Departamento de Seguridad de la Informacion. La
informacion sensible debera cifrarse adicionalmente durante su transmision por redes publicas o inseguras.
Asimismo, se implementaran mecanismos de registro y monitoreo de eventos, con conservacion de logs
conforme a la normativa aplicable y capacidad de deteccion de actividades sospechosas.

5. Gestion de Incidentes

El Departamento de Seguridad de la Informacién debera implementar un procedimiento formal de
gestion de incidentes que contemple su identificacion, registro, clasificacion, contencion, erradicacion,
recuperacion y elaboracion de informe final. Los incidentes criticos o que puedan afectar significativamente la
operacion institucional deberan ser notificados al CERT-PY conforme a los protocolos nacionales vigentes,
sin perjuicio de las comunicaciones internas correspondientes.

6. Continuidad Operativa

En el &mbito del Rectorado, el Departamento de Seguridad de la Informacién debera coordinar la
elaboracion de un Plan de Gestion de la Continuidad Operativa y un Plan de Recuperacion ante Desastres,
los cuales deberan ser probados periodicamente y mantenerse actualizados, a fin de garantizar la
disponibilidad y funcionamiento de los servicios criticos.

7. Concienciacion y cultura de seguridad

El Departamento promovera campafas internas de concienciacién sobre riesgos como el phishing u
otros, realizara simulaciones de ataques cuando corresponda y difundira alertas de seguridad emitidas por el
CERT-PY u otras autoridades competentes, fortaleciendo una cultura preventiva dentro del Rectorado.

8. Auditoria y Mejora Continua

El Sistema de Gestion de Seguridad de la Informaciéon debera someterse a auditorias internas
periddicas. Se gestionaran las no conformidades detectadas y se implementaran acciones correctivas. El
desempefio del SGSI sera medido mediante indicadores definidos, promoviendo la mejora continua conforme
alas clausulas 9y 10 de la ISO/IEC 27001.

9. Cumplimiento y Sanciones

El incumplimiento de la presente politica y lineamientos podra derivar en medidas disciplinarias,
suspension de accesos a sistemas, responsabilidades administrativas y, cuando corresponda, acciones
legales conforme a la legislacion paraguaya vigente.

10. Revision y actualizaciéon
La presente politica deberéa ser revisada al menos una vez al afio, asi como ante incidentes graves,
cambios tecnologicos relevantes, modificaciQpegtyma
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